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Постановка задачи
✓ На сегодняшний день не существует полной теории для оценки неоднозначности 

в рекурсивных образцах и расширенных регулярных выражениях.

✓ Нет эффективных инструментов для поиска описанных неоднозначностей.



План
1. Неоднозначность в классических регулярных выражениях.

2. Неоднозначность в расширенных регулярных выражениях.

3. Неоднозначность в образцах.

4. Обзор современных алгоритмов поиска неоднозначностей.

5. Обзор предлагаемого подхода.

6. Результаты.



Классические регулярные выражения

Классические регулярные выражения - это множество выражений над некоторым алфавитом, 

замкнутое относительно операций итерации Клини, конкатенации и объединения.

Лемма о накачке



Неоднозначность в 
классических регулярных выражениях
Подход, предложенный авторами инструмена RegexScalpel, - анализ подвыражений следующих типов:

1. Вложенные квантификаторы (NQ)

2. Перекрывающаяся альтернатива под квантификатором (QOD)

3. Перекрывающаяся конкатенация под квантификатором (QOA)



Неоднозначности 
в моделях НКА

1. Экспоненциальная неоднозначность

2. Полиномиальная неоднозначность



Катастрофический возврат

Регулярное выражение: (\d+|(\d*,\d+))+

Атакующая строка: 0...0,



Неоднозначность в расширенных 
регулярных выражениях 

✓ Расширенные регулярные выражения допускают нетривиальную структуру 

неоднозначности, не исчерпывающуюся квазиполиномиальными случаями.

✓ Пример. Число разборов строки длины n по регулярному выражению (a*)\1* в 

точности равно числу делителей n.



Лемма о накачке нециклических 
расширенных регулярных выражений



Представление расширенных регулярных 
выражений как образцов

Пример Саломаа-Матееску. Регулярное выражение ((a|b|c)*)ab\2bca((a|b|c)*)abc\3 

экспоненциально неоднозначно.

Дейстивтельно, образец XabXbcaYabcY неоднозначен, так как существует подстановки

f и g: f(X) = ca, f(Y) = abcbc, g(X) = caabc, g(Y) = bc.



Глобальная неоднозначность в образцах

Локальная неоднозначность в образцах



Признак неоднозначности Матееску



Современные фазз-алгоритмы.
ReScue

Основная идея. 

Представление регулярного выражения 

как расширенного НКА (англ. e-NFA).

Стадии алгоритма:

1. Инициализация (англ. seeding)

2. Инкубация (англ. incubating)

3. Накачка (англ. pumping)



Современные фазз-алгоритмы.
Regulator

Основная идея.

Использование промежуточного

представления регулярного

выражения в виде байт-кода.

Стадии алгоритма:

1. Инкубация (англ. incubating)

2. Накачка (англ. pumping)



Структура неоднозначности в расширенных 
регулярных выражениях

Уравнение сопряжения

w1u = uw2

✓ w1 = ts

✓ w2 = st

✓ u= (ts)nt



Окрестность регулярного подвыражения



Предположение о пересечении окрестностей

Пример.

Выражение ((ab)*|(ba)*)a\1 однозначно.

Действительно, 

Aff3((ab)*|(ba)*) = {aba, bab}

Aff1,3(a) = {aab, baa}



Базисные случаи
Алгоритм (...*...) (...)* \i*

- - - -

Подстановка - - +

Подстановка - + -

Разрезание + - -

Подстановка + 
раскрытие Клини

- + +

Накачка осей и 
диагонали

+ - +

Разрезание + 
раскрытие Клини

+ + -

Накачка осей 
и диагонали

+ + +



Алгоритм

Генетический модуль

Статический 
анализатор

Сопоставитель 
выражений

Анализатор 
неоднозначности

Динамический 
анализатор

✓ Распознавание базисных случаев
✓ Создание рекурсивного образца

Обработка регулярных выражений

Динамический 
анализатор

✓ Последовательный перебор окрестностей
✓ Накачка

Обработка рекурсивных образцов

Мультиобразец

Регулярное выражение

Образец



Стратегии подбора значений
1. Генетический поиск

2. Перебор на основе перекрытий

3. Сохранение подстановок



Пример работы

Example: ((b|a)*)bd(b*)\1bbb\3

Found: polynomial 

Pumping pattern:

[Y1]bd[Y2]bbb[Y0]m, [Y0] = (b)*, [Y1] = (b)*, [Y2] = (bbb)* 

[Y0]bd[Y2]j, [Y0] = (b)*, [Y2] = (bbb)*



Результаты

1. Предложен подход к определению неоднозначностей на основе перекрытий.

2. Реализован динамический анализатор, комбинирующий статический анализ 

неоднозначностей и динамический анализ по перекрытию.

3. Тестирование доказало эффективность предложенного метода для поиска 

описанных неоднозначностей.



Выводы

✓ Предложенный подход успешно комбинирует имеющуюся теоретическую базу 

для языков образцов и классических регулярных выражений.

✓ По сравнению с наивными современными инструментами анализа, 

предложенный алгоритм опирается на нетривиальную структуру 

расширенного выражения, а также рекурсивного образца, что обеспечивает 

значительное преобладание в эффективности в рамках заданного домена.

✓ Необходимо расширение функционала и оптимизация.



Список литературы
1. Clarle Benjamin, Narendran Paliath. On Extended Regular Expressions // Language and Automata Theory and Applications / ed. by Dediu 

Adrian Horia, Ionescu Armand Mihai, Martín-Vide Carlos. — Berlin, Heidelberg : Springer Berlin Heidelberg. — 2009. — P. 279–289.

2. Multi-pattern languages / Kari Lila, Mateescu Alexandru, Pˇaun Gheorghe, and Salomaa Arto // Theoretical Computer Science. — 1995. — Vol. 
141, no. 1. — P. 253–268.

3. ReScue: Crafting Regular Expression DoS Attacks / Shen Yuju, Jiang Yanyan, Xu Chang, Yu Ping, Ma Xiaoxing, and Lu Jian // Proceedings of the 
33rd ACM/IEEE International Conference on Automated Software Engineering. — New York, NY, USA : Association for Computing Machinery. —
2018. — ASE ’18. — P. 225–235.

4. Regulator: Dynamic Analysis to Detect ReDoS / McLaughlin Robert, Pagani Fabio, Spahn Noah, Kruegel Christopher, and Vigna Giovanni // 
31st USENIX Security Symposium (USENIX Security 22). — Boston, MA : USENIX Association. — 2022. — Aug. — P. 4219–4235. 30.

5. RegexScalpel: Regular Expression Denial of Service (ReDoS) Defense by Localize-and-Fix / Li Yeting, Sun Yecheng, Xu Zhiwu, Cao Jialun, Li 
Yuekang, Li Rongchen, Chen Haiming, Cheung Shing-Chi, Liu Yang, and Xiao Yang // 31st USENIX Security Symposium (USENIX Security 22). —
Boston, MA : USENIX Association. — 2022. — Aug. — P. 4183–4200. 


	Слайд 1, О структуре неоднозначностей в формальных языках
	Слайд 2, Постановка задачи
	Слайд 3, План
	Слайд 4, Классические регулярные выражения
	Слайд 5, Неоднозначность в классических регулярных выражениях
	Слайд 6, Неоднозначности в моделях НКА
	Слайд 7, Катастрофический возврат
	Слайд 8, Неоднозначность в расширенных регулярных выражениях 
	Слайд 9, Лемма о накачке нециклических расширенных регулярных выражений
	Слайд 10, Представление расширенных регулярных выражений как образцов
	Слайд 11, Глобальная неоднозначность в образцах
	Слайд 12, Признак неоднозначности Матееску
	Слайд 13, Современные фазз-алгоритмы. ReScue
	Слайд 14, Современные фазз-алгоритмы. Regulator
	Слайд 15,   Структура неоднозначности в расширенных регулярных выражениях 
	Слайд 16, Окрестность регулярного подвыражения
	Слайд 17, Предположение о пересечении окрестностей
	Слайд 18, Базисные случаи
	Слайд 19, Алгоритм
	Слайд 20, Стратегии подбора значений
	Слайд 21, Пример работы
	Слайд 22, Результаты
	Слайд 23, Выводы
	Слайд 24, Список литературы

