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∙ Решение уравнений в словах посредством анализа

последовательностей конфигураций уравнений в
свободном моноиде, удовлетворяющих хорошему
предпорядку.

∙ Поиск атак в пинг-понг протоколах посредством
анализа нётеровых последовательностей
конфигураций в полугруппах с частичной
инволюцией.

⪯ — хороший предпорядок, если во всякой бесконечной
последовательности {𝑃𝑖} существуют 𝑖, 𝑗, такие, что 𝑖 < 𝑗 и
𝑃𝑖 ⪯ 𝑃𝑗 .

⪯ — нётерово отношение (относительно эквивалентности ≡),
если во всякой бесконечной последовательности {𝑃𝑖} такой,
что 𝑃𝑖 ⪯ 𝑃𝑗 , существует 𝑘 такое, что ∀𝑛(𝑛 > 𝑘 ⇒ 𝑃𝑛 ≡ 𝑃𝑛+1).
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Основная идея: факторизация путей вычисления уравнения
в свободном моноиде по отношению эквивалентности.
Путь вычисления — параметр.

Символьная
интерпретация
и факторизация

'/

Проверка
предиката

Исходный код
вычислителя

:B

Уравнение

KS

Остаточная
программа

KS
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∙ Базовый (только преобразование Нильсена) WIBaseL ;

∙ С использованием анализа гомоморфных образов
уравнений в арифметике:

∙ простейший случай — WICountL ;
∙ с использованием рекомпрессии (Jez, 2016).

∙ С использованием уравнений как порождающих
полусистему Туэ (как систем переписывания термов)
(WiP).

Классы уравнений, для которых последовательности
конфигураций вдоль путей вычислений, порождённых
решателем, удовлетворяют свойству хорошего предпорядка
относительно отношения сводимости уравнений друг к
другу, варьируют в зависимости от выбора решателя.
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В качестве инструмента построения остаточной программы
использован суперкомпилятор SCP4.

Бенчмарк Тесты Неудачи
!!!

!CVC4 !!!
!Z3str3 !!!

!
WICountL

Track 1 (Woorpje)!!!! 200 8 13 21
Track 5 (Woorpje)!!!! 200 4 14 19
Our Track !!!

! 50 21 28 10
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Легальные пользователи — A, B. Злоумышленник — Z (одного
всегда достаточно).
Изначальное сообщение — 𝑀 (обычно засекреченное).
Σ𝑥 — словарь операторов 𝑥. 𝐸𝑥 — зашифровка открытым ключом
𝑥, 𝐷𝑥 — расшифровка 𝐸𝑥, 𝑎𝑥 — приписывание к сообщению имени
𝑥, 𝑑𝑥 — удаление префикса сообщения, совпадающего с именем 𝑥.

Протокол — набор 𝛼𝑖 (слов протокола) и указаний, кто посылает
𝛼𝑖.

Пример

A
��

1 : 𝐸B𝑎A𝐸B

99

2 : 𝐸A𝐷B𝑑A𝐷B𝐸B𝑎A𝐸B ≈ 𝐸A

xx

B
FF

22.01.24, А.Н. Непейвода, Совместное совещание
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Двухсторонний протокол включает шесть возможных
случаев взаимодействия: P[A,B], P[A,Z], P[B,A], P[B,Z],
P[Z,A], P[Z,B].

Определение
Протокол P[A,B] ненадёжен, если существует такая
композиция действий протокола (подстановок в слова
P[U1,U2]), применённая к начальному слову 𝛼1[A,B](𝑀),
что злоумышленник может получить доступ к слову из
множества INSEC.

Обычно INSEC = {𝑀} (исходное сообщение).

22.01.24, А.Н. Непейвода, Совместное совещание



На один и тот же протокол может быть несколько атак:
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...а также бесконечное множество атак.
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3 : 𝐸A𝐸B𝑎A𝐸B

vv
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DD

После шага 5 Z может применить свой ключ 𝐷Z к
𝐸Z𝐸B𝑎A𝐸B, и ситуация повторится. Такие атаки уже не
представляют практического интереса.
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Алгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколеАлгебра действий в протоколе

∙ Элементарные действия
⋃︀
Σ𝑥 — конечный алфавит;

соотношения 𝐷𝑥 ∘ 𝐸𝑥 = 𝐸𝑥 ∘𝐷𝑥 = 𝜀 — частичная
инволюция; случаи взаимодействия по протоколу P —
образующие.

∙ Проверка надёжности: INSEC∩⟨P[𝑋,𝑌 ]⟩ ≠ ∅.
∙ Пути взаимодействия по протоколу P — слова в

префиксной грамматике с базисом 𝛼1[A,B] и правилами,
определёнными алгеброй действий.

∙ Нётеровость множества уникальных «атак» в
P[𝑋,𝑌 ]1,. . . , P[𝑋,𝑌 ]𝑛,. . .⇒ критерий остановки
символьной интерпретации протокола (развёртки
префиксной грамматики).

22.01.24, А.Н. Непейвода, Совместное совещание


